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BEVEZETO

A termékcsomagban a VirusBuster for Samba Servers és a VirusBuster ScanDaemon démon
program egyitt taldlhatd meg.

A csomag elnevezése a kovetkezd:
vbsambashield-<vbsambashield-verzié>-<vbscand-verzidé>-<oprendszer>.tgz
pl: vbsambashield-1.2.0-1.2.0-1inux-1386.tgz

A csomagban taldlhaté 'vbinst-pkg.pl' telepitd script segitségével telepitheti
a vbsambashield és vbscand termékeket.

Telepitd fajl paraméterek:

--no-update
A telepitd ne frissitse a vbscand-t.

A telepitd eldszOr a vbscand-t prdébadlja meg telepiteni. Ha mér van telepitett
vbscand a rendszerben, és az régebbi, mint a telepitenddé valtozat, akkor a
telepitd a koradbbi verzidt eltadvolitija, az Uj verzidt feltelepiti (amennyiben
ez nincs letiltva a --no-update paraméterrel). A vbscand sikeres telepitése
utan a script a vbsambashield terméket telepiti, illetve frissiti.
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VIRUSBUSTER FOR SAMBA SERVERS

A program Linux és Solaris operédcids rendszerrel mikoddéd szamitdgépek Samba
fdjlszerverének virusvédelmét 1latja el a VirusBuster ScanDaemon segitségével. Teljes
kord védelmet biztosit a rendszer szédmara, a f&djlok elérésekor azonnali
virusellendérzést hajt végre (on access védelem). A felhaszndld szemszogébdl teljesen
transzparens médon latja el a védelmet, ellendrzi a féjlokat.

A program alapvetden két modulbdl &ll:

- shield modul, mely az ellendérzd funkcidkat latja el
- vfsemu modul, mely a kiilonb6z8 Samba verzidkhoz torténd illesztést végzi

Rendszerkdvetelmények

Tamogatott operdcids rendszerek:

- Linux 1386/amd64
- Solaris 9 (sparc), 10 (i386)

Az Osszes platformon kovetelmény:

- 256 MB szabad meméria

- 100 MB szabad hattértar kapacités
- wget (frissitéshez)

- perl5 (telepitéshez)

- VirusBuster ScanDaemon telepitve

Platformonkénti kovetelmények:

- Intel Pentium (vagy kompatibilis) processzor 300 MHz-en (Linux, Solaris 10)
- Ultra Sparc IIe processzor 500 MHz-en (Solaris 9)
- Linux-on minimé&lisan: GLIBC 2.2.5, kernel 2.2.1

Minimalisan szikséges Linux disztribucidk

SuSE 8.0

RedHat 7.3

Debian 3.0 (woody)
Mandrake 9.0
Slackware 8.1

Tamogatott Samba verziok

Samba 2.2.1 - 3.4.0

Megjegyzés:

Az itt feltiintetett legutolsd verzidndl Gjabb verzidk témogatédsa lehetséges,
amennyiben azok VFS modul interfésze kompatibilis a kordbbi verzidkkal.

A 2.2.1-2.2.3 verzidk csak abban az esetben tadmogatottak, ha a Samba démon bindrisa
exportdlt szimbdlumokkal lett leforditva.

A 3.0 alpha XY verzidk nem tamogatottak.
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Telepités, eltavolitas

A program tgz csomagban &ll rendelkezésre:

Kicsomagolés:

tar —-xzvf vbsambashield-<verzidé>-<platform>.tgz
Telepités: vbsambashield-install.pl
Eltavolitas: vbsambashield-uninstall.pl

Virusvédelmi modulok tizembe helyezése

A védelem aktivdldsdhoz a Samba konfigurdcids fadjljanak mdédositéasa szikséges. Ez
torténhet automatikusan egy script segitségével, vagy manudlisan.

Automatikus iizembe helyezés

Futtassa le a kovetkezd scriptet, mely beregisztrédlja a virusvédelmi modult a Samba
konfigurdcidés fadjljanak megfeleld szekcidiba:

usr/lib/vbsambashield/setup.sh
Paraméterezés:

-i -—install
Beregisztrdlja a virusvédelmet a Samba konfiguracidés fajlba.

-u --uninstall
Elt4volitja a virusvédelem bejegyzéseit a Samba konfigurdcids fajlbodl.

-c --config
Samba konfiguracidés fajl megadédsa. Alapértelmezett: etc/samba/samba.conf

A nem kapcsold paraméterek (nem kotdjellel kezddddek) azoknak a share-eknek a
megnevezései, melyekhez a védelmet hozz4d szeretné rendelni, vagy eltdvolitani. Ha nem
ad meg share nevet, akkor az adott mlveletet (install vagy uninstall) az Osszes
létezd share-en végrehajtja a script.

példak:

setup.sh -i
Az Osszes share-en mikoédni fog a virusvédelem.

setup.sh —-i sharel share2
A ’sharel’ és ’share2’ share-eken fog mikddni a virusvédelem.

setup.sh —-u share2
Virusvédelem megsziintetése a ’share2’ share-en.

Manualis iizembe helyezés

A kiilonbdzé verzidk bedllitédsa eltér egymastdl:

2.x.y Samba verzidk esetén:
vfs object = <vfs modul neve elérési Utvonallal>
(itt abszolut uUtvonalat kell megadni)

3.x.y Samba verzid esetén:
vfs objects = <vfs modul neve elérési Utvonallal>
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vagy
vfs objects = <vfs modul neve>

Ha mar van paraméter meghatdrozva ehhez az opcidhoz, akkor a SambaShield -hez tartozd
bejegyzést az eddigiekhez kell hozzaflzni.

A fenti opcidk megadhatdk minden megosztasra altalédnos érvénylen, vagy kiilén-kiilon
is. Az 4altalédnos érvényd megaddshoz a paramétereket a [global] szekcidban kell
elhelyezni. Ellenkezd esetben a virusvédelem csak azokon a megosztédsokon aktiv,
melyekben megtaldlhatdk a bejegyzések.

Példék a megadésra:
vfs object = /usr/lib/samba/vfs/vbsambavfsemu.so

vagy
vfs objects = vbsambavfsemu

A virusvédelem csak a konfigurédcids beadlltasok mbédositasa utan keletkezd
kapcsolatokon lesz aktiv, az azt megeldzd8ket nem érinti.
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Bedllitasok a konfiguracios fajlban

A konfiguréacids fajl a /etc/vbsambashield/general.conf Gtvonalon érhetd el.

Bedllithaté opcidk a [general] szekcidban

Altalanos beallitasok

killable action

Virustaldlatkor, irthatd virus esetén az itt bedllitott akcidé hajtddik végre a
fédjlon.

Bedllithatd értékek:

delete - fajl torlése

kill - virus irtésa
rename - f4jl &tnevezése
skip - incidens figyelmen kiviil hagyésa

Alapértelmezett: kill

non_killable action

Virustaldlatkor, nem irthatd virus esetén az itt bedllitott akcid hajtddik végre a
fédjlon.

Bedllithatd értékek:

delete - fajl torlése

rename - f4jl &tnevezése

skip - incidens figyelmen kivil hagyésa

Alapértelmezett: skip

suspicious_action

Gyanus fajl esetén az itt bedllitott akcid hajtddik végre a fajlon.
Bedllithatd értékek:

delete - fajl torlése

rename - f4jl &tnevezése

skip - incidens figyelmen kivil hagyésa

Alapértelmezett: skip

scan_method

Keresés fajtédjénak bedllitésa.
Beadllithaté értékek: strict/fast/full
Alapértelmezett: strict

heuristic_level

Heurisztika szintjének bedllitésa.
Bedllithatd értékek:

normal - normé&l szint

off - heurisztika kikapcsolva
high - erds heurisztikus keresés
Alapértelmezett: normal

access_on_error
Hozz&férés engedélyezése/tiltasa, ha hiba tortént ellendrzéskor.
Ertékei: allow/deny

log_level

Napldzasi szint bedllitésa.
Bedllithatd értékek:

EMERG vagy O

ALERT vagy 1

CRIT vagy 2
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ERR vagy 3
WARNING vagy 4
NOTICE vagy 5
INFO vagy 6
DEBUG vagy 7/
DEBUGO vagy 7
DEBUGl vagy 8
DEBUG2 vagy 9
DEBUG3 wvagy 10
DEBUG4 wvagy 11
DEBUGS vwvagy 12
DEBUG6 vagy 13
DEBUG7 wvagy 14
DEBUG8 wvagy 15
Alapértelmezett: INFO

file log
Haszndljon-e napl6é-fajlt a program (yes/no).
Alapértelmezett: yes

log path

Napldé f&jl-, és helyének megadésa. A program mikodése kozben keletkezd lizeneteket
tarolja.

Alapértelmezett: /var/log/vbsambashield/general.log

virus log path

Virus-napld f&jl-, és helyének megadédsa. A viruskeresés kozben keletkezd iizeneteket
tarolja.

Alapértelmezett: /var/log/vbsambashield/VirusScan.log

samba_log
Naplbézzon-e Samba naplé-rendszeren keresztil (yes/no).
Alapértelmezett: yes

syslog
Syslog haszndlata (yes/no).
Alapértelmezett: no

Uzenetkiildés

message_sender = Samba Shield
Uzenet feladdéjénak a neve.

message_virus_killed = "Uzenet"
Virusirtés esetén elkiildott lzenet. Idézd&jelek kozdtt kell megadni, tokenek
haszndlhaték a szdvegben.

message_access_denied = "Uzenet"
Uzenet, ha a virus irtsa nem sikeriilt. Idézd&jelek kozdtt kell megadni, tokenek
haszndlhatdék a szdvegben.

Windows operacids rendszeren az lizenetek megjelenéséhez az aldbbi bedllitdsokra van
sziikség:

- nt alapt Windows esetén: Uzenetkiildé/Messenger szolgadltatasnak futni kell
- Windows 9x esetén: valamilyen telepitett hadldzati lizenetkezeld alkalmazéas (pl:
Winpopup)
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Uzenetekben hasznalhatoé tokenek

$virus$
Utoljédra megtaldlt virus neve.

$file%
Az ellendérzott f4jl neve.

%$version%
SambaShield verzidszéama.

Regisztraciés adatok

registration-username
Felhaszndldéi név megadésa.

registration-key
Regisztracidés kulcs megadasa.

Kilsé konfiguracios fajl beillesztése

Lehetéség van egyéb konfigurdcids fé&jlok beillesztésére a f& konfiguracids
dlloményba. Ezek a kiilsé f&djlok a £f& konfiguracids fajl részeként keriilnek
feldolgozéasra.

A kiegészitd konfiguréacids fajl felépitése meg kell, hogy egyezzen a SambaShield
konfiguracids fadjljaval, a beillesztés a @ jel utadni f4djlnév megadédsédval torténik.

Példa:

@messages.conf

Az alapértelmezett konfigurdcids &llomanyban a virustaldlatkor kiildendd iizenetek
nyelvének egyszerd valtoztathatdésdga is e funkcid kihasznédlédsaval torténik. Az

iizeneteket egy kiilsé fajl tarolja, a kivant nyelvnek megfeleldt kell beilleszteni a
fé konfigurédcids fajlba.
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VIRUSBUSTER SCAN DAEMON

A VirusBuster ScanDaemon (a tovadbbiakban scandaemon) program a VirusBuster
viruskeresé motor teljes funkcionalitdsdt teszi tdvolrdl elérhetdvé unix vagy
internet socketen keresztil a kliens szamdra. A csomagban taldlhatdé még egy
parancssori keresdé kliens (vbscan) is.

A scandaemon és a kliense (i) koézotti kapcsolatot kozds hdldzati cim meghatédrozasaval
lehet kialakitani, melyet a kliens és a daemon konfigurdcids fé&jljédban (vagy
paraméter Utjén) kell meghatdrozni. A scandaemon konfigurdcidés fajljédban az 'address'
opcidban kell megadni ezt a cimet.

A kliens induléskor csatlakozik a mar futd keresd démonhoz, amennyiben ez nem
sikeriil, azt hibalizenettel jelzi.

Futtathato fajlok

Keresd daemon

vbscand [paraméterek]

-n, —--nodaemon - nem démon mdbddban indités

-v, —--version - verzid informécidk megjelenitése

-b, --build - részletesebb verzidé informéacidk

-c FILE, --config=FILE - konfigurédcidés f4jl megadaséanak lehetdsége
-p FILE, --pid file=FILE - pid mentése meghatdrozott fajlba

-d FILE, --vdb file=FILE - vdb leiré6fadjl megadésa

-a ADDR, --address=ADDR - a megadott cimhez kapcsolddés

-k SEC, --conn timeout=SEC - kapcsolddasi idd&korlat masodpercben

-r SEC, --read timeout=SEC - olvasasi iddkorlat

-w SEC, --write timeout=SEC - irasi idd&korlat

Keresd daemon init script (az /etc kényvtarban taldlhatd) paraméterek

vbscand [paraméterek]

start - keresé démon inditésa
stop - keresd démon ledllitésa
restart - keresé démon Ujrainditésa

cfgreload - konfigurdcidés fa&jl Gjra betdltése
vdbreload - viruadatbazis Ujratdltése

Parancssori keresd kliens

vbscan [paraméterek]
A rendelkezésre 4ll6 parancssori kapcsoldk a konfiguracids fajl (vbscan.ini)
leirédsandl keriilnek részletezésre.

Adatbazis frissitése

A program &altal haszndlt virusadatbdzis frissitése végrehajthatdé manudlisan, vagy a
programcsomagban megtaldlhatd frissitd script segitségével.

A termék a virusadatbazis napra készen tartidsdhoz inkrementédlis adatbézis frissitési
mechanizmust haszndl. A mbédszer lényege és eldnye, hogy frissitéskor a programnak nem
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kell letdltenie mindig a teljes (tobb megabdjt méretd) virusadatbazis csomagot, hanem
adltalédban csak egy kisebb kiegészitd adatbizis fa&jlt, mely az utdbbi iddben megjelent
és feldolgozott karokozdk felismeréséhez és eltdvolitédsahoz sziikséges informacidkat
tartalmazza. Ezzel a mdédszerrel a napi frissitések id&étartama a toredékére csokken,
igy lehetdség van akdr naponta tobbszor is virusadatbdzis frissités kiadaséra, mely
noveli a virusvédelem hatékonysagédt. Az egyes UGjonnan megjelend karokozdk elleni
védelem a karokozdk feldolgozésa utén szinte azonnal, minimdlis hadldézati forgalom és
letdltési 1dé réforditassal eljut a felhasznaldkhoz.

Automatikus frissités
A folyamat automatizdlédsara mellékeltink egy scriptet, mely a /usr/bin kdnyvtarba
teleplil vbs vdbupdate.sh néven.

A script elinditédsa utén automatikusan letdlti a virusadatbéazist, majd bemdsolja a
fadjlt a megfeleld konyvtarstruktirdba és aktivizalja. Csak akkor hajtja végre a
frissitést, ha a szerveren frissebb adatbazis taldlhatd, mint az adott szamitdgépen.
Ellenkezb esetben az adatbazis valtozatlan marad.

A script inditasédhoz irja be a vbs vdbupdate.sh parancsot. Lehetdség van
paraméterek haszndlatdra is:

-f, —-ftp FTP frissitési forréds hasznalata
-h, --http, HTTP frissitési forras haszndlata
-v, —--verbose, megjeleniti a letoltési folyamatot
--help, haszndlhaté paraméterek kiirédsa
Pl:

vbs vdbupdate.sh -v --http
HTTP forrasrd6l frissiti a virusadatbazist és megjeleniti a letoltési folyamatot.

A script futtatédsdhoz szikség van a wget nevld programra! Cron segitségével id&zitheti
is az adatbazis frissitéseket, példaul allitsa be fél o6ras figyelésre: Jegyezze be a
/etc/crontab-ba:

0,30 * * * * root /usr/bin/vbs vdbupdate.sh

Manualis frissités

A virusadatbazis-készlet tobb fajlbdél 4ll ezek mindegyikének frissitése sziikséges. A
fdjlok letdlthetdk FTP szerverinkrdl, a kovetkezd konyvtar teljes tartalmadt toltse le
és masolja be az adatbidzis kdényvtarba (/var/lib/vbuster) :
update.virusbuster.hu/publ2/vbuster/vdbl2/

Aktivizadlja az Uj adatbdzist a "vbscand vdbreload" paranccsal.
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Konfiguracios fajlok

A konfiguracidés f&jl hierarchikus szerkezetben tdrolja a bedllitasokat, és felépitése
az egységbe zAaras (encapsulation) elvét valdsitja meg, azaz minden Osszetartozd
bedllitds-csoporthoz meg kell hatdrozni a tdroldsi utvonalat lépésenként.

A konfiguracidés fajlban az Utvonalat (szekcidk neveit) szdgletes zardjelben kell
feltiintetni:
[General]

A megjegyzésként beirt szdveg elé pontosvesszdt (;) kell tenni, a pontosvesszd utani
karaktereket nem veszi figyelembe az értelmezd.

A konfiguréacids fajl alapértelmezetten az /etc/vbuster kdényvtarban 'vbscand.conf'
néven talalhato.

Bedllithatd opcidk a [General] szekcidban:

address=unix:/var/run/vbscand

Keres$ démon héldzati cim.

Kétfajta socket tipus tamogatott: unix és internet socket.
unix socket: unix:<utvonal>

internet socket: inet:<szervernév vagy ip cim>:<port>
Alapértelmezett értek unix:/var/run/vbscand

vdb_file=/var/lib/vbuster/vdb.xml
Virusadatbazis-leirdé fa&jl elérési utvonala.
Alapértelmezett értek: /var/lib/vbuster/vdb.xml

pid file=/var/run/vbscand.pid
Pid fajl elérési utvonala.
Alapértelemzett értek: /var/run/vbscand.pid

conn_timeout=1

read_ timeout=180

write_timeout=1

Socket kommunikédcidé idékorlat-értékei masodpercben.
conn_timeout: kapcsolddasi idélimit

read timeout: olvasasi idélimit

write timeout: irasi iddélimit

Alapértelmezett értek mindhdrom esetben 1 masodperc.

A fa&jl az egyszerl vezérelhetdség miatt sororientdlt, minden bedllitéds kiildén sorba
kertil. Kapcsoldként mind az egybetlis mind a hosszabb alak megengedett, de a bevezetd
kotéjeleket (-’ vagy "'--') nem kell kiirni. A kapcsold &dltal felvehetd értékek
megegyeznek a parancssori kapcsoldk adltal felvehetd értékekkel. A logikai kapcsoldk
esetén - a parancssorhoz hasonldéan - a kapcsold jelenléte illetve hidnya donti el a
hozzarendelt funkcid iranti igényt vagy annak melldzését. A megjegyzéseket a "#’'
karakter utadn lehet megadni, kiildn sorban vagy a sor végén.
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A konfigurdcids f&jl alapértelmezetten az /etc/vbscan kényvtarban 'vbscan.ini' néven
taldlhato.

Kapcsolat

--attach

Keresd démon haldézati cime.

Kétfajta socket tipus tadmogatott: unix és internet socket.
unix socket: unix:<Gtvonal>

internet socket: inet:<szervernév vagy ip cim>:<port>

Pl: attach= unix:/var/run/vbscand

--engine

--vdb

Amikor nem a scandaemon-hoz kapcsolddva haszndljuk a terméket, a fenti két opcidban
kell megadni a viruskeresd motor (engine), illetve a virusadatbédzis (vdb) leird
f4djljanak elérhetdségét.

pl: engine=/usr/lib/libvbengine.so

vdb=/var/lib/vbuster/vdb.xml

Informacidkérés
-V --version
Megjeleniti a program-, a hasznadlt keresémotor- és a vdb verzidszamadt, a majd kilép.

-h --help
Megjeleniti az &ltalédnos parancssori kapcsoldk rovid Osszefoglalédsat (alapértelmezett
értékeit), és a program verzidszamat, majd kilép.

--full-help
Megjeleniti az Osszes parancssori kapcsold rovid Osszefoglaldsat (alapértelmezett
értékeit), és a program verzidszamat, majd kilép.

Regisztraciés adatok megadasa

-k --registration-key

A regisztréacids kulcs megadédsa, ahogy azt a licencszerzdéddésben megtaldlja. A program
kezeli a kotéjelekkel tagolt formidt is (XXXXX-XXXXX-XXXXX) .

-u --registered-user
A regisztralt felhaszndld nevének megaddsa, ahogy azt a licencszerzddésben
megtalalija.

Regisztracidé hiényéban, vagy érvénytelen regisztracids adatokkal a program 30
masodpercet varakozik inditésa utén, utdna teljes funkcionalitédsban hasznadlhatd. A
sikeres regisztrdldsdhoz a regisztradcids kulcsot és a felhaszndldbdnevet egyltt kell
megadni.

Mikodési beallitasok

-T --terse

Tomdorebb napldzédsi forma bekapcsolasa.

Tomoér napldzés:

/mnt/test/eicar.zip//eicarl.com: found: EICAR skipped.
Eredeti forma:
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/mnt/test/eicar.zip//eicarl.com
virus found: EICAR test file (NOT killable) ... skipped.
-TT --terse --terse
Csak a taldlati informécidk keriilnek be a napld féjlba, illetve ha nem keriilne semmi
a napldéba, létre sem jon a fajl.

-q --quiet

Csendes iUzemmdd bekapcsolédsa, a program csak a virustaldlatokat irja ki a képernydre,
illetve a napld fajlba, és a keresés végén az eredményrdél egy Osszefoglald
tédbléazatban is tadjékoztat.

A kapcsold kétszeri megadédsa esetén:

-qq vagy --quiet --quiet

Ekkor a program nem ir ki semmit a stdout-ra csak a taldlatokat (a keresés végén a
tédjékoztatd tadblazat sem jelenik meq).

A kapcsold haromszoros megaddsa esetén:

-qqq vagy --quiet --quiet --quiet

Hatédsa megegyezik a --terse és —-qggq opcidk egylittes hatédsaval.

FIGYELEM! A quiet kapcsold csak a stdout-ra vonatkozik, stderr-en még megjelenhetnek
hibaiizenetek!

-qqqq vagy --quiet --quiet —-quiet --quiet

Ha nincs kiiranddé tzenet (nem toértént karokozd taldlat), nem keletkezik bejegyzés a
naplé fajlba.

—--summary
Letiltja a keresési folyamatrdl készult O6sszefoglald statisztikai tdbléazatok, illetve
egyéb keresési informacidk megjelenését.

Ha a -gqg (vagy ezek erdsebb hatdst formai) is meg vannak adva, akkor hatasa pont
ellentétes: engedélyezi az Osszefoglald megjelenitését.

-o --old
A program nem figyelmeztet, ha a haszndlt adatbazis mar két hétnél régebbi.

-c --config=FILE

Konfiguracidés &llomény beolvasidsa, helyének meghatédrozédsa. Ha ez a kapcsold nincs
megadva, akkor a program az aktualis konyvtarban, ill. a sajat koényvtaraban keresi a
f4jlt vbuster.ini néven. A parancssorbdl nem megadott, &ltaldnosan hasznalt, ezért a
konfiguracids fédjlban rogzitett opcidk (kapcsoldk) értékét innen prdbalja meg
kiolvasni a program. A f&jlban megadott opcidk a parancssorbdl fellilbirdlhatdk.
Ugyeljen arra, hogy a konfigurdciés fé&jlban relativ utvonallal megadott &llomanyokat
és konyvtarakat a program az aktudlis konyvtarhoz képest keresi!

--debug=FILE
Az opcid megadéasakor a program mikoédése kdzben egy - a mikddéssel kapcsolatos -
részletes informacidés fajlt hoz létre (a megadott helyen és névvel) , mely a

késébbiekben a keresési folyamat részletes elemzésére is felhaszndlhatbd.

Keresési teriilet meghatarozasa

-2 --skip-archive

A tomoritett &4lloményok nem kerltilnek atvizsgalésra.

Alapértelmezetten a tomdritett &llomanyok is vizsgalat ald keriilnek, e kapcsoldval
ezek mellbzése 4llithatd be.

-M --skip-mail
MIME tipust &llomanyok nem keriilnek ellendrzésre.

Alapértelmezetten a keresés az ilyen tipusu fadjlok atvizsgadléaséat is magadban foglalja.

--symlink=ACTION
Szimbolikus hivatkozasok kezelésének bedllitdsa (csak unix rendszereken hasznalatos).

(K
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Lehetséges értékek (akcidk):

follow - a hivatkozéasként megadott névvel azonositja a fajlt

resolve - a hivatkozott f&4jl sajédt nevével azonositja a fajlt

(ezekben az esetekben a hivatkozott fadjlokat is ellendrzi, mintha szokvanyos fajlok
lennének)

skip - szimbolikus hivatkozéasok figyelmen kiviil hagyasa

(ebben az esetben a hivatkozott fadjlokat nem ellendérzi)

-R --skip-subdir [=PATH]
Alapértelmezetten a keresés az alkényvtarakat is bejarja, ha koényvtar van megadva
célként (rekurziv keresés). Ezzel a kapcsoldval lehetdség van a megadott konyvtéarak,

vagy konyvtar részletek kihagyadsadra a keresésbdl, a tobbi kényvtaron végrehajtddik
rekurzivan a keresés. Ha a kapcsoldét paraméter nélkiil haszndlja, akkor a célteriilet
0sszes alkonyvtdrat kihagyja a keresésbdl.

-f --file=FILE

Lehetdség van egy szdveges fédjlban meghatdrozni azokat a konyvtarakat és féjlokat,
melyeket 4t szeretnénk vizsgdltatni. E kapcsold értékeként kell meghatdrozni ennek a
f4djlnak a nevét. Az ellendrizendd objektumokat kiildn sorokban kell feltiintetni egymés
alatt.

Specidlis érték: "=’ kotdjel ('--file=-'): ilyenkor STDIN-rél olvassa be az
adtvizsgadlandd fajl- vagy konyvtdr nevét (csak automatikus mdédban mikodik) .

Ellendrizendé fajltipusok

--all-files
Kikapcsolja a fajltipus alapjan torténdé virusellendrzést, igy minden fajl
adtvizsgédlasra keril.

-P --pattern=PATTERN
A program csak a megadott fadjlnév-mintdra illeszkedd fajlokat ellendrzi.

--include=PATTERN
Tovabbi fajltipusok meghatdrozédsa, melyeken szintén végre fog hajtddni a keresés.

--exclude=PATTERN
Keresésbdl kizaranddé fajltipusok meghatdrozadsa. E kapcsold precedencidja nagyobb,
mint a fenti opcidké.

-m --match-in-archive

A tomoritvényeken beliili fadjlnév-mintaillesztés alapértelmezésben be van kapcsolva,
ha keresdémotor mintdit hasznaljuk (' --include' és/vagy '—--exclude' kapcsoldkkal
akdr) . Minden mas esetben pedig kikapcsolt &llapotban van ( --pattern' vagy " --all-
files' hasznédlatakor). A “--match-in-archive' kapcsold az alapértelmezett bedllitést
valtoztatja meg.

Osszefliggések:

- "--all-files', "--pattern', "--include' egymast kdlcsdndsen kizdrd kapcsoldk

- ha a fenti opcidk koziil egyik sincsen megadva, akkor a program az alapértelmezett
kiterjesztésl fajlokat ellendrzi

PATTERN szintaxis:

A PATTERN-on beliil pipe-jellel (]) elvalasztva tobb mintdt is meg lehet adni. A minta
'?' és '*' metakaraktereket is tartalmazhat (a ? -t (kérd&jelet) egy tetszdleges
karakternek veszi a program, a * -t (csillagot) tetszd&leges karaktersorozatnak). A
program kezeli a karakterosztédlyokat is, melyekkel a ?-nél szlkebb feltételek
megadasa lehetséges. Karakterosztadlyokat szdgletes zardjelek kozott (példaul [abc])
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kell megadni. Ha a felkidltdjel '"!' a kezdd szdogletes zardjel '[' utén &ll, az a
tagadés Jjele. Karakterosztdlyokon belil hosszabb felsorolds helyett tartomanyokat is
meg lehet hatédrozni ugy, hogy a tartomany elsé és utolsd karaktere kozé kotdjelet '-!
kell tenni. Ha a '-'-t vagy a '!'-t, mint figyelembe veenddé karaktert akarja megadni,
akkor azok a bezard szogletes zardjel ']' elé irandd. A program nem tesz kiildnbséget
a kis- és nagybetlik kozott.

A '*' és '?' metakarakterek és a karakterosztdlyok soha nem illeszkednek a
konyvtarelvalasztd jelre, erre a specidlis '**' sorozat haszndlhatd, amivel teljes
elérési utakat lehet kivaltani todbb szint mélységben, mint pl.:

'Program Files\\**.exe' - minden .exe kiterjesztés® &dllomdny a Program Files kdnyvtar
alatt (az alkdényvtarakban is)
Figyelem!

Konyvtéarelvadlasztd karaktert vagy a specidlis jelentéssel bird '**' sorozatot
tartalmazé mintdkat (PATTERN) a fadjlok teljes nevére (konyvtarrésszel egyiitt)
illeszti a program, mig minden més mintdt csak a fajl tényleges nevére - koényvtarrész
nélkiil. A kdnyvtarelvadlasztd karakter Unix ill. GNU/Linux rendszereken '/', Windows-
on '\', ami ugyanaz, mint ami a metakarakterek literdlissd alakitésdhoz hasznalhatb.
A program altaldban konyvtar elvalasztdként ismeri fel a '\'-t ezeken a rendszereken,
és csak akkor kell megdupléazni ('\\', ha utédna valamelyik specidlis jelentésd
metakarakter 411, azaz a | * 2 [ ] . valamelyike.

Keresési médok és akcidk virustaldlat esetén

-e --heuristics = (o | off | n | normal | h | high )

A heurisztikus analizis szintjének bedllitdsa. Alapértelmezetten a ’'normal’ szint
aktiv.

o / off - heurisztika kikapcsolva

n / normal - normdl szintd heurisztika

h / high - magas szintd heurisztika

-s --scanning = ( fa | fast | s | strict | fu | full )
A keresés méddjanak bedllitésa. Alapértelmezetten a ’regular’ szint aktiv.
fa / fast - Szigoruan csak a f&jl azon részeiben keres virust, ahol az eldfordulhat,

néhdny olyan virustipust nem ismer fel, melyek megkeresése nagy erd8forrast igényel
(pl.: Excel FORMULA virusok)

s / strict - Optimalizalt keresési mdéd, mely minden - az adatbazisban regisztralt -
virust felismer, a fa&jl azon részeiben keres virust, ahol az eléfordulhat.

fu / full - Minden - az adatbazisban regisztralt - virust felismer, a teljes fajlt
leellendérzi, azokat a részeket is, ahol normédlis esetben nem fordulhat eld wvirus.

--thread=NUM

A kereséshez nyithatd programszdlak maximdlis szama, alapértelmezett érték: 1.
Tobbszall alkalmazadsok adltaldban jobb teljesitménnyel futnak, de ez nagyban fiigg a
rendszer bedllitédsaitdl is.

--timeout=NUM

A keresdészalak idétullépési korléatja (masodpercekben). A program ledllitja onmagat,
ha — ‘--timeout-abort’ kapcsoldtdl fiiggéen — mindegyik vagy akadr csak egy keresd szal
ttllépi ezt az iddékorlatot, és nem indul Gjra a megadott iddintervallumon belil. Nagy
méretd archivumok, vagy erdsen terhelt rendszer esetén érdemes lehet ezt a korlédtot
megemelni.

--timeout-abort

A ‘--timeout-abort’ kapcsold befolyadsolja, hogy melyik esetben szakitja meg a program
a futdst. Ha a kapcsold meg van adva, akkor az elsd idéttllépés esetén a program
félbehagyja a megadott teriiletek keresését, és megszakitja a futaséat.
Alapértelmezésben ki van kapcsolva, ami azt jelenti, hogy amig legaldbb egyetlen szal
az idbékorlaton beliil végez, addig a program tovabb fut. A --thread alapbedllitésa
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azonban csak egy szal inditédsat engedélyezi, igy ha az ttllépi az idd&keretet, akkor a
program alapesetben igy is kilép.

-a --action=ACTION

A kapcsold megadéséaval automatikus mddban fut a program, azaz minden virustaldlatra a
megadott akcid (ka)t prdébalja meg végrehajtani. A kapcsold értékeként a végrehajtandd
akcidé(ka)t kell megadni. TObb akcidt is eldirhat a kapcsold ismételt megadéaséaval,
ebben az esetben, ha az elsé mlveletet nem sikertil elvégezni, akkor sorban a tobbit
prébadlja meg végrehajtani a fertdzott dllomadnyon. Ha ez a kapcsold egyaltalédn nincs
megadva, akkor minden virustaldlatkor a felhaszndldénak kell meghatérozni a
végrehajtandé mlveletet (interaktiv méd) .

A lehetséges akcidk jelentése:

k - irtds az 4llomanybdl (kill)

- véaltozatlanul hagyja a fertézott objektumot (skip)

- 4tnevezés (rename)

— vissza nem 4llithatd torlés (delete)

[OMN A B O)]

--remove-macro
Automatikusan toérli a Microsoft Office dokumentumokbdl az Osszes makrdét az interaktiv
izemmoédtdl figgetlentil, rakérdezés nélkil.

-G --greyware

A kapcsold hatéséra kereséskor a program taldlatot jelez a greyware kategdridba
sorolt termékekre és a bedllitott akcidt hajtja végre a felismert alkalmazésokon.
Greyware-ek kozé soroljuk azokat a programokat, melyek egyértelmd kategorizdlédsa nem
lehetséges, mivel az valtozhat felhaszndldsuk médjatol. Altaldban ezen alkalmazésok
nem karokozdk, amennyiben a felhaszndld joévédhagyta ezek rendszerbe vald telepitését,
haszndlatukat. Am eléfordulhat, hogy kihaszndlva ezen programok funkcionalitédsabol
eredd lehetdségeket, ezek artd szandékkal, a felhasznadld tudta nélkiil keriilnek
feltelepitésre, lehetdséget adva rosszindulatu tevékenységek végzésére (ilyen lehet
pl: ftp szerver program, tavoli hozzaférést lehetdvé tevd alkalmazas) .

Vagyis magadbdl a program jelenlétébdl nem lehet egyértelmlen megadllapitani, hogy kart
okoz-e az adott gépen, ezt a felkerilés kortilményei dontik el.

Fajl- és konyvtarhivatkozasok

-d --vdb=DIR

A virusadatbézis f&4jl leird XML fajl elérési utvonala, ennek megadédsa nem koételezd,
de ajéanlott. Ha nincs megadva ez a kapcsold, akkor a program a leird f4jlt a sajat
konyvtardban keresi, alapértelmezetten a 'vdb' kdnyvtérban.

--log[=FILE]

A program izeneteit a megadott fadjlba is elmenti amellett, hogy a képernydre is
kiirja. Ha nincs megadva kiilon fé&jlnév (FILE), akkor az esetlegesen mdr meglévd
"vbscan.log’ fajl végére flzi az ilzeneteket.
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VEGFELHASZNALOI SZERZODES

A VEGFELHASZNALOI SZERZODES EGY TORVENYES MEGEGYEZES ON ES A VirusBuster Kft. KOZOTT. OLVASSA EL
FIGYELMESEN, MIELOTT FOLYTATNA A TELEPITEST, ES HASZNALATBA VENNE A TERMEKET. A SZERZODES
LICENCET BIZTOSIT A PROGRAM HASZNALATAHOZ VALAMINT JOTALLASSAL KAPCSOLATOS INFORMACIOT ES
FELELOSSEGI KIKOTESEKET TARTALMAZ. A PROGRAM TELEPITESEVEL ES HASZNALATAVAL ON MEGEROSITI A
PROGRAM ES EZEN SZERZODES FELTETELEINEK ELFOGADASAT. HA NEM ERT EGYET EZEN SZERZODES
FELTETELEIVEL, NE TELEPITSE A PROGRAMOT.

FONTOS MEGJEGYZES: A SZOFTVER NEM HIBATURO ES NEM OLYAN KORNYEZETEKBEN TORTENO HASZNALATRA
LETT TERVEZVE ES SZANVA, AMELYEKBEN HIBAMENTES MUKODES SZUKSEGES. EZ A SZOFTVER EZERT NEM
HASZNALHATO REPULOGEP-NAVIGACIOS RENDSZEREK, NUKLEARIS LETESITMENYEK, KOMMUNIKACIOS
RENDSZEREK, FEGYVERRENDSZEREK, KOZVETETT VAGY KOZVETLEN ELETFENNTARTO RENDSZEREK, ILLETVE
LEGI IRANYITAS MUKODESEBEN, VAGY BARMILYEN OLYAN ALKALMAZASBAN VAGY ESZKOZBEN, AMELYBEN A
MEGHIBASODAS HALALOS KIMENETELLEL, VAGY SULYOS, TESTI EPSEGBEN VAGY VAGYONBAN KELETKEZO
KARRAL JARHAT.

1. Meghatarozasok

(a) Az "Oktatasi Verzié"-n a Program azon verzidja értendd, mely kizardlagosan oktatasi intézmények szamara késziilt. Az
"Otthoni Verzié"™-n a Program azon verzidja értendd, mely kizar6lagosan maganszemélyek részére, egy gépen vald
felhasznélasra késziilt. Az Oktatasi és az Otthoni verzié nem hasznalhaté fel lizleti célokra.

(b) A tovabbiakban VirusBuster Kft. alaft a VirusBuster Kft. valamint, és amennyiben értelmezhetd, terjesztbi és értékesitéi
értenddk.

(c) A "Nem Ertékesitheté Verzié"-n a Program azon verziéja értendS, mely kizarélagosan a Program bemutatisara és
kiprobalasara hasznalhato.

(d) A "Program™on a VirusBuster Kft. (R) VirusBuster(TM) elnevezés(i szoftvere értendd, melyet a VirusBuster Kft. szolgaltat és
mely tartalmaz barmely a programhoz kapcsol6d6 dokumentaciot, kép- és hanganyagot, nyomtatott anyagot valamint on-line és
elektronikus anyagot illetve dokumentaciot.

2. Licenc

Ez a Viégfelhasznaléi SZERZODES a kévetkezbkre jogositja fel a végfelhasznalot:

(a) A Program telepitésére és felhasznalasara egy kiilénallé6 gépen, VAGY a Program telepitésére egy adattarolén, példaul egy
halézati szerveren, kizarélag abbdl a célbdl, hogy onnan futtatva telepitheté legyen a Program mas gépekre egy bels6
halézaton feltéve, hogy a végfelhasznald rendelkezik licenccel minden egyes szamitoégépre, melyre a Programot telepitik, vagy
melyen futtatiak annak adattarol6 eszkézérél. A Program licence nem oszthaté meg vagy hasznalhaté fel kiilénb6z6
Sszamitégépeken.

(b) Csak Oktatéasi és Ofthoni verzi6. Ha az Oktatési, vagy az Ofthoni verziéra véasarolt licencet, a Program telepithet6 egy
adattaroléra vagy tarolhaté azon, példaul egy halézati szerveren kizarélag abbdl a célbél, hogy onnan futtathatd vagy
telepitheté legyen a Program a belsé halézat mas gépeire felhasznalas céljabol legfeliebb annyi felhasznalo részére, mely szam
nem haladja meg a megvasarolt licencek szamat; biztositva azt, hogy ellenbrzés alatt all a felhasznalok szama annak
érdekében, hogy ezt a szamot ne lépjék tul. A VirusBuster Kft. barmikor megvizsgalhatja, hogy a felhasznalas megfelel-e a
SZERZODESben foglaltaknak.

(c) Készithet egy masolatot a Programrol kizarélagosan biztonsagi célokbdl. A végfelhasznald barmely masolaton kételes
feltiintetni minden szerzdi joggal kapcsolatos informéaciot valamint barmely tulajdonlassal kapcsolatos megjegyzést, mely a
Program eredeti példanyan talalhato.

3. Licenc kikétések

(a) A masodik részben leirtakon kiviil a Programrél nem készitheté és terjesztheté semmilyen masolat valamint a Program nem
kiildhet6 egyik géprél a masikra elektronikus formaban, vagy egy halézaton belil.

(b) A Programot tilos részeire bontani, visszafejteni, vagy barmely mas olyan allapotba hozni, amely ember altal vizsgalhaté.

(c) A Program nem kélcséndzhets, nem adhaté el, nem adhaté bérbe és nem licencelheté.

(d) Tilos a Programot médositani vagy azon alapulé munkakat késziteni.

(e) Tilos a Programot automatikus, fél-automatikus vagy manualis eszk6zbkben virusszignaturak, virus-felismeré rutinok vagy
mas, karos kodot vagy adatot felismerd adat vagy kod létrehozésara hasznaini,

(f) Abban az esetben, ha barmilyen formaban megszegi a jelen SZERZODESL, a VirusBuster Kft. megsziintetheti a licencet, és
On kételes eltavolitani a Program minden mésolatét.

4. Frissitések

Ha a Program jelen masolata a Program egy korabbi verzidjanak frissitése, akkor a korabbi végfelhasznaloi SZERZODES
hatalyat veszti és ez a SZERZODES lép életbe. A Program korabbi verziéja nem hasznalhat6 a tovabbiakban és nem adhat6 at
mas jogi személynek.

5. Tulajdonlas

A licenc korlatozott jogokat biztosit a Program hasznalatara. A VirusBuster Kft. minden jogot, cimet és érdekeltséget fenntart
beleértve minden védjegyet a Programra és minden masolatara vonatkozéan. Minden jog, mely kiilbn nem kertl kiemelésre
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jelen SZERZODESben, beleértve a nemzetkdzi védjegyeket is, a VirusBuster Kft. kizérélagos tulajdona.

6. KORLATOZOTT JOTALLAS ES KIKOTESEK

(a) KORLATOZOTT JOTALLAS. A VirusBuster Kft. vallalja, hogy a kézhezvételtsl szamitott (bizonyithatéan) kilencven (90)
napig az adathordozd, melyen a Program talalhaté, mentes lesz minden anyaghibatél rendeltetésszer(i hasznalat esetén.

(b) EGYEB JOTALLAS NINCS. KIVEVE A FENTEBB LEIRT KORLATOZOTT JOTALLAST, A VirusBuster Kft. KIZAR
BARMELY MAS JOTALLAST. HA AZ ALKALMAZOTT JOG BARMELY JOTALLAST IR ELO A PROGRAMRA, UGY AZ A
KEZHEZVETELTOL SZAMITVA CSAK KILENCVEN NAPIG ERVENYES. Bérmely szébeli vagy irasbeli informécié vagy tanécs,
melyet a VirusBuster Kft., forgalmazoi, terjeszt6i, ligyndkei vagy alkalmazottai adnak, nem képezhet jotallast vagy szélesitheti
annak korét.

7. Kizarélagos jogorvoslat
A 6-0s rész alatt foglaltak ugy nyerhetnek jogorvoslatot, ha visszaviszi a Programot az értékesités helyére a probléma leirasaval
és az értékesités igazolasaval. A VirusBuster Kft. kicseréli a sérlilt adathordozdt. A VirusBuster Kft. elharit minden felel6sséget
abban az esetben, ha az adathordozé sériilésének oka: baleset, nem rendeltetésszer(i hasznalat, nem megfelel6 szamitégép-
konfiguracié alkalmazasa.

8. KORLATOZOTT FELELOSSEG.

A VirusBuster Kft. NEM TARTOZIK FELELOSSEGGEL SEMMILYEN KOZVETETT VAGY KOZVETLEN KARERT SEM
ONNEK, SEM  BARMELY HARMADIK SZEMELYNEK (BELEERTVE KORLATOZAS NELKUL  MINDEN
NYERESEGVESZTEST, UZLETI TEVEKENYSEG KENYSZERU SZUNETELESET, INFORMACIOVESZTEST ES HASONLO
KAROKAT), AMELY A PROGRAM HASZNALATABOL, VAGY NEM HASZNALHATOSAGABOL ADODIK, MEG ABBAN AZ
ESETBEN SEM, HA A VirusBuster Kft.-t TAJEKOZTATTAK EZEN KAROK FELMERULESENEK LEHETOSEGEROL.

9. A megegyezés alapja
A fentebb leirt korlatozott jotallas, kizarélagos jogorvoslat és korlatozott felel6sség alapveté elemei a megegyezésnek, mely a
VirusBuster Kft. és On k6z6tt jén létre. A VirusBuster Kft. csak jelen alapelvek alapjan értékesiti a Programot.

10. Kizarolag fogyaszto vegfelhasznalok
A jelen SZERZODESben foglalt korlatozasok és kizarasok a jotallassal és felel6sséggel kapcsolatban nem befolyasolhatjak a
fogyaszté térvényes jogait.

11. Altalanos rendelkezések

Jelen SZERZODES Magyarorszég jogrendszerén alapul. Jelen SZERZODES tartalmazza a szerz6d6 felek teljes megegyezését
és minden maés irésbeli vagy szébeli megegyezés felett &ll. A végfelhasznaloi SZERZODESsel kapcsolatos kérdéseket a
VirusBuster Kft. cimére juttassa el.

A VirusBuster a VirusBuster Kft. bejegyzett védjegye Magyarorszagon és/vagy mas orszagokban. Minden mas elnevezés a
megfelel6 tulajdonosat illeti meg.

KAPCSOLAT

Jelen dokumentacio részletesen targyalja virusvédelmi programunk mikodését, miikddtetését. Ennek
ellenére, ha tovabbi kérdése van termékiinkkel kapcsolatban, esetleg megosztana vellink észrevételeit,
javaslatait, kérjuk lépjen kapcsolatba velink. Bizalommal forduljon hozzank az alabbi elérhetéségek
egyikén! Kéréseit, megjegyzéseit, otleteit szivesen fogadjuk.

Cim VirusBuster Kift.
Budapest 1518,
Pf. 54.
Magyarorszag

Telefon (+36) 1 382-7000
Fax (+36) 1 382-7007
Web http://www.virusbuster.hu
Tamogatas hitps./support.virusbuster.hu
E-mail sales@virusbuster.hu
support@yvirusbuster.hu

Utolso frissités: 2010-03-09
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