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VIRUSBUSTER FOR MAIL SERVERS (GROUPWISE)

Obecnie wiekszos¢ wiruséw i szkodliwych programéw rozprzestrzenia sie poprzez poczte elektroniczna,
dlatego filtrowanie poczty firmowe] jest niezbedne w celu zabezpieczenia sie przed dziataniem
szkodnikow. Gwaltowny wzrost liczby spamu przecigza serwery a usuwanie niechcianych maili bywa
czasochtonne, dlatego kazdy produkt filtrujgcy poczte musi posiadaé efektywny filtr spamu.

Program moze by¢ zainstalowany jako modut VirusBuster for NetWare Servers. Zintegrowany z
systemem pocztowym, VirusBuster for Mail Servers (GroupWise) zapewnia statg ochrone sieci przed
wirusami, ztosliwym kodem oraz spamem. Modut ochrony serweréw pocztowych Post Office zapewnia
zabezpieczenie antywirusowe dla znalezionych w systemie serweréw pocztowych IMAP.

Cechy programu:

o Ogromna wydajnos¢, jakg gwarantuje silnik skanowania wirusow.

e Modutowa architektura utatwiajgca uzytkowanie.

e Skanowanie poczty wychodzacej oraz przychodzacej, usuwanie wszystkich pojawiajgcych sie
wirusow.

WormBuster natychmiast blokujgcy robaki internetowe.

Zamiana zatgcznikdw zarazonych wirusem na zataczniki z ostrzezeniem.

Biata lista (lista permisywna).

Udoskonalone systemy powiadamiania i rejestru zdarzen: mozliwos¢ wystania powiadomienia do
administratora i/lub nadawcy wiadomosci.

Automatyczna aktualizacja bazy danych poprzez FTP.

Tradycyjny, tatwy w uzytkowaniu interfejs Novell.

tatwosc integracji z systemem GroupWise.

Statystyczna filtracja spamu z uzyciem wielu metod ewaluacji.

Minimalne wymagania systemowe
Niezbedne do pracy programu elementy systemu:

Serwer Novell NetWare 5.1+SP8, 6+SP5, 6.5+SP8

Intel Pentium (lub kompatybilny) co najmniegj

1024 MB pamieci RAM (Novell NetWare 6.x:: 2048 MB)

150 MB wolnego miejsca na twardym dysku

Novell GroupWise 6.5

Dla filtrowania Post Office: +100 MB wolnego miejsca na twardym dysku
VirusBuster for NetWare Servers 2.4.X-X.X.X wersja
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Instalacja

Produkt jest dystrybuowany w postaci samorozpakowujgcego sie pliku (.exe) lub w postaci
spakowanego pliku . zip. Uzyj wersji samorozpakowujgcej lub skorzystaj z programu rozpakowujgcego

pliki typu . zip.

Uwaga!
VirusBuster for Mail Servers (GroupWise) moze by¢ uzywany tylko wtedy, gdy program VirusBuster for NetWare
Servers zostat uruchomiony!

Instalacja automatyczna

Program dystrybuowany jest w postaci nastepujgcego pliku:
gwise-<product version>-<poa module version>-<language>.exe

Na przyktad:
gwise-2.2.08-1.0.05-en.exe

Uwagal

Jesli ochrona serwera jest aktywna, chroni ona domysinie pliki wykonywane w trakcie zapisu. To moze
spowodowac nieoczekiwane problemy podczas automatycznej instalacji. Dlatego zaleca sie, aby w trakcie
automatycznej instalacji wytaczy¢ ochrone zapisu. Najprostszym sposobem jest zatrzymanie serwera ochrony.
Po pomysinej instalacji ochrona zostanie automatycznie wznowiona.

e Po pojawieniu sie okna powitalnego wraz z licencjg uzytkownika, mozesz wybrac folder instalaciji.
Program moze by¢ zainstalowany tylko w folderze, w ktérym zainstalowano wczesnigj
VirusBuster for NetWare Servers.

e Po wskazaniu docelowego folderu zostanie pokazana wersja modutéw do zainstalowania, po to
aby$ mdgt je sprawdzic.

¢ Na nastepnym oknie mozesz wybra¢ sktadniki programu, ktére chcesz zainstalowac¢. Ochrona
agenta internetowego (Internet Agent) jest niezbednym sktadnikiem ochrony.

e Po nacisnieciu przycisku |Next>|, bedziesz mégt ustawi¢ zadania, ktére zostang automatycznie
uruchomione w kohcowej fazie instalaciji.

Uwagal

Jesli jakies z zadan nie bedzie mogto by¢ uruchomione, nalezy uruchomic je recznie po zakonczeniu
instalacji, opierajac sie na instrukcji Manualnej instalacji.

Zadania, ktére mozesz wskazaC¢ w tym miejscu sg identyczne jak te okreslone w instrukcji
manualnej instalacji (poréwnaj z sekcjg Manualna instalacja).

Internet Agent protection — Ochrona agenta internetowego

- Create domain — Twoérz domene: Jesli zostanie zaznaczone, to program sprobuje odszukaé na
wskazanym woluminie katalog domain GroupWise (domena jest taka sama, jak domena
ustawiona w serwerze pocztowym). Jesli nie zostanie ona znaleziona automatycznie, bedziesz
musiat wpisac jg recznie. Po ustawieniu tego parametru, program uruchomi zadania okreslone w
sekcji Ochrona agenta internetowego i Instalacja filtra antyspamowego.

- Start protection — Wigcz ochrone: Jesli zostanie zaznaczone, Ochrona agenta internetowego
bedzie automatycznie uruchomiona po zakonczeniu instalac;ji.

- Modify autoexec.ncf — Zmodyfikuj autoexec.ncf. Jedli zostanie zaznaczona, zostang wykonane
niezbedne modyfikacje pliku autoexec.ncf (poréwnaj z sekcja Instalacja ochrony agenta
internetowego).

- X-Spam-Flag support. Enables |A-side Junk Mail handling. To use this function, other settings
are needed which are detailed in the Spam filter section.

Post Offices protection — Ochrona serweréw PostOffice
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- Certify application to access post offices — Zezwdl aplikacji na dostep do serweréw Post Office :
Jesli zostanie wtgczona, program utworzy klucz identyfikacyjny niezbedny do uruchomienia filtru
Post Office (poréwnaj z sekcjq Instalacja ochrony Post Office).
- Start module — Uruchom modut: Jesli zostanie zaznaczone, ochrona serweréw Post Office
zostanie automatycznie uruchomiona po zakonczeniu instalacji.
- Modify autoexec.ncf — Zmodyfikuj autoexec.ncf. Jesli zostanie zaznaczona, zostang wykonane
niezbedne modyfikacje pliku autoexec.ncf (porownaj z sekcjg Instalacja filtru poczty Post
Office).
GroupWise settings — Ustawienia GroupWise
- Start module — Uruchom modut. Jesli zostanie zaznaczone, modut ochrony GroupWise bedzie
automatycznie uruchomiony po zakonczeniu instalacji.

e Po ustawieniu tych parametréow, program instalacyjny zostanie uruchomiony, a wskazane
zadania zostang zrealizowane.

Instalacja manualna

Program dystrybuowany jest w postaci nastepujgcego pliku:
gwise-<product version>-<poa module version>-<language>.zip

Na przyktad:
gwise-2.2.08-1.0.05-en.zip

Instalacja ochrony agenta internetowego

Skopiuj pliki VEGWIA.NLM, VBGWISE.SET, VBNOTIFY.NLM i VBGWSET.NLM do katalogu, w ktérym
znajdujg sie VBSHIELD . NLM | VRENGINE . NLM.

Utwoérz katalog komunikacyjny VBGWIZA wewnatrz katalogu domeny GroupWise Internet Agent
(...\WPGATE\GWIA). Nastepnie w tym katalogu (VBGWIZ) utwérz podkatalogi o nazwach: QUARANT,
TEMP, SEND, RECEIVE, RESULT. Sg one wymagane, poniewaz GroupWise bedzie przenosit do nich
wiadomosci w celu skanowania antywirusowego.

Wiacz uzywanie przez agenta internetowego GroupWise katalogu komunikacyjnego. Mozesz to uczyni¢
za pomocg programu administracyjnego NetWare Administrator lub za pomocg programu ConsoleOne
(odszukaj przycisk Advanced w panelu ustawien Server Directories wtasciwosci GWIA). Wpisz w polu
katalogu SMTP Service Queues na oknie, ktére sie pojawito, nazwe katalogu komunikacyjnego
(...\WPGATE\GWIA\VBGWIA). Ustawienie katalogu SMTP Service Queues, powoduje, ze GWIA nie
przesle dalej wiadomosci kanatem SMTP, chyba Zze pole katalogu SMTP Service Queues zostanie
usuniete lub plik VBGWIA.NLM jest zatadowany.

Uwagal
W momencie okre$lenia katalogu SMTP Service Queues, GWIA nie przesle wiadomosci poprzez kanat SMTP,
jesli VBGWIA.NLM jest zatadowany lub pole katalogu SMTP Service Queues zostanie usuniete!

Zmodyfikuj plik ustawien VBGWISE.SET za pomocg programu VBGWSET .NLM. Nie zapomnij ustawié
katalogu roboczego GroupWise Internet Agent oraz katalogu kwarantanny i katalogu roboczego.

Uwaga!
Uzywajac programu VBNOTIFY.NLM mozesz zastosowac nowe ustawienia bez restartu chronionego.

Aby aktywowac ochrone GroupWise zataduj program VBGWIA (1load vbgwia). Jesli postepowates
zgodnie z instrukcja, odzyskasz przeptyw maili w kanale SMTP. Od tego momentu, VBGWIA .NLM bedzie
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~-pomocne” w przesytaniu listdbw poprzez ich skanowanie.

Jesli chcesz aby ochrona modutéw GroupWise i poczty uruchamiata sie automatycznie, razem z
systemem, powiniene$ dodac¢ do pliku SYS : SYSTEM/AUTOEXEC . NCF nastepujac g linie:
load vbgwia.nlm

Instalacja filtru spamu

Po zainstalowaniu VirusBuster for NetWare Servers i VirusBuster for Mail Servers (GroupWise) musisz
skopiowac pliki programu SPAME .NLM | baze danych VBUSTER.SDB do katalogu instalacyjnego (na
przyktad: SYS: /SYSTEM/VBUSTER).

Aby zakonczy¢ instalacje filtru spamu utworz katalog w  katalogu komunikacyjnym
(..\WPGATE\GWIA\VBGWIA jak sugerowano powyzej) dla kwarantanny spamu pod nazwg SPAMQUAR.

Do zarzadzania ustawieniami filtru spamu stuzy menu Spam filter, ktére odnajdziesz wsréd ustawien
agenta internetowego (Internet Agent).

Uwaga!
Uzycie filtru spamu ma wptyw na dziatanie serwera. Uruchomienie lub zakonczenie pracy programu moze zajg¢
kilka minut!

Instalacja filtru poczty Post Office

Skopiuj pliki vBPOsSCAN . NLM do katalogu instalacyjnego (na przykfad: sYs: /SYSTEM/VBUSTER).

Aby aktywowa¢ modut ochrony poczty Post Office, nalezy wygenerowac klucz identyfikacyjny, ktory
pozwoli skanerowi poczty na dostep do listow sktadowanych w danym serwerze pocztowym.
Wygenerowanie klucza musi zosta¢ wykonane w systemie Windows przed pierwszym uruchomieniem
skanera POA. Uruchom plik vbpotapp.exe (potrzebuje on réwniez biblioteki gwtapp.dll) ktéry
znajduje sie w pakiecie instalacyjnym. Jezeli istniejacy plik zostat odnaleziony zostaniesz ostrzezony
przed nadpisaniem go.

Aby wygenerowac klucz musisz podac nastepujgce Sciezki:

¢ Bazy danych domeny GroupWise na serwerze Novell (wpdomain .db).
¢ Pliku konfiguracyjnego VirusBuster for Mail Servers (GroupWise) (vbgwise.set).

Po wygenerowaniu klucza mechanizm wewnetrznej komunikacji GroupWise skopiuje klucz do innych
agentow. W zaleznosci od szybkosci komunikacji, moze to zaja¢ kilka minut.

Uruchom plik VBPOSCAN.NLM, a nastepnie skonfiguruj filtr poczty Post Office za pomocg programu
VBGWSET . NLM.

Aby uruchomié¢ ochrone Post Office, zataduj program VBPOSCAN (load vbposcan).

Jesli chcesz aby ochrona poczty Post Office uruchamiata sie automatycznie, razem z systemem,
powinienes dodaé do pliku SYS: SYSTEM/AUTOEXEC . NCF nastepujac g linie:
load vbposcan.nlm
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Struktura programu

VirusBuster for Mail Servers (GroupWise) wspotpracuje z programem VirusBuster for NetWare Servers.
Poprawne dziatanie bedzie zagwarantowane tylko po zainstalowaniu i aktywacji VirusBuster for NetWare
Servers.

Uwagal
VBGWIA.NLM wymaga VBENGINE.NLM do skanowania listéw i przesyfa informacje do VBSHIELD.NLM, wiec
zawsze pamietaj o wytgczeniu VBGWIA . NLM przed wytgczeniem VirusBuster for NetWare Servers!

Jesli zawartos¢ pliku VBGWISE.SET zostanie zmodyfikowana podczas pracy VEGWIA.NLM, woéwczas
VBGWIA.NLM moze zosta¢ powiadomiony o zmianie poprzez zatadowanie VENOTIFY.NLM, ktore
wymusza na VBGWIA .NLM ponowne odczytanie ustawien.

Interfejs uzytkownika

Zmian ustawien programu mozna dokona¢ za pomocg menu systemu NetWare's NWSNUT .NLM.
Nastepujace klawisze stuzg do nawigacji w menu systemowym:

e Klawisze kursoréw, PgDhn, PgUp - Poruszanie sie po pojedynczych elementach menu.
¢ Klawisz Enter - Wybér elementu menu.

e Klawisz ESC - Wyjscie z menu lub programu.

¢ Klawisz F1 - Pomoc.

¢ Klawisz Delete - Usuwanie wpisu/pozycji.

¢ Klawisz Insert - Wstawianie wpisu/pozyciji.
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Szczegotowy opis

Ustawienia programu dostepne sg w pliku VBEGWISE.SET. Ustawienia moga by¢é modyfikowane za
pomocg menu systemowego VBGWSET . NLM. Struktura menu systemowego:

Main menu

General settings

Internet Agent protection
Post Office protection
Exit

Menu gtéwne

Ustawienia ochrony agenta internetowego i ochrony serweréw Post Office znajdujg sie w dwédch
niezaleznych pozycjach menu. Opcje zawarte w menu General settings odnoszg sie zaréwno do modutu
ochrony IA jak rowniez PO.

General settings - Ustawienia ogdlne

General settings

Admin e-mail address

Mail server name
Te$t codepage
Exit

Menu ustawien ogolnych

Opcje znajdujgce sie w tym menu sg wspolnymi parametrami dla agenta internetowego i ochrony poczty:

Admin e-mail address - Adres e-mail administratora
List z powiadomieniem moze by¢ przestany na okre$lony tutaj adres.

Mail server name - Nazwa serwera
Nazwa (hostname) serwera SMTP lub jego adres IP wymagany do dostarczenia poczty do odbiorcy.

Text codepage — Strona kodowa znakéw
Tu mozna okresli¢ strone kodowg uzywang podczas wysytania powiadomien.




VirusBuster for Mail Servers - GroupWise VirusBuster

www.virusbuster.hu

Internet Agent protection — Ochrona agenta internetowego

Internet Agent protection

General settings (IA)

Scan parameters

On virus found

Domains

Spam filter

Trusted senders
Unprotected recipients
Unfiltered senders
Unfiltered recipients
File filter patterns
File filter exceptions
Quarantine

Exit

Menu ochrony agenta internetowego

Agent internetowy jest odpowiedzialny za transmisje poczty i umozliwia komunikacje pomiedzy
Internetem a siecig lokalna. Tutaj znajdziesz szczegdtowe informacije o wirusach i filtrze spamu.

General settings (IA) — Ustawienia ogdlne (IA)

General settings (IA)

Juarantine original mail

General period

Warning attachment’s name
Hotification i1n the Subject
Mail to admin

Mail to sender

Exit

Menu ustawien ogolnych agenta internetowego

Quarantine original mail — Umies¢ w kwarantannie oryginalng wiadomos$¢
Jesli wiadomos¢ zostata zmodyfikowana, oryginalna wiadomos¢ zostanie przez program umieszczona w
kwarantannie.

General Period — Ogolny okres
Ustawienia okresu dla tych zadan, ktore nie nalezg do zadnej z domen. Program uruchamia zadania w
okreslonych odstepach czasowych.

Warning attachment's name - Nazwa pliku z ostrzezeniem
Ustawiana jest tutaj nazwa pliku zawierajgcego ostrzezenie, wysytanego w zmodyfikowanym mailu.
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Notification in the subject - Powiadomienie w tytule
Jesli ta opcja jest wlaczona, program bedzie umieszczat informacje o rezultatach skanowania w tytule
listu.

Mail to admin - Powiadomienie do administratora
Wiaczenie/wytaczenie opcji wysytania powiadomienia administratora o wystepujacych incydentach.

Mail to sender - Powiadomienie do nadawcy
Wiaczenie/wytaczenie opcji wysytania powiadomienia nadawcy o wystepujacych incydentach.

Scan parameters — Parametry skanowania

Scan parameters

Scan 1ncoming mail

Scan outgoing mail
Filter incoming mail

Filter outgoing mail
Scan compressed files
Scan type

Heuristic lewel

Exit

Menu parametréow skanowania

Scan incoming mail - Skanowanie poczty przychodzgcej
Wiaczenie/wytaczenie skanowania poczty przychodzacej.

Scan outgoing mail - Skanowanie poczty wychodzacej
Wiaczenie/wytgczenie skanowania poczty wychodzace;j.

Filter incoming mail - Filtr poczty przychodzacej
Po witaczeniu tej opcji, w przypadku, gdy wiadomos¢ przychodzaca zawiera zatgcznik, ktéry pasuje do
ktérego$ ze wzordw ustawionych w pliku filtrujgcym, woéwczas program usunie go.

Filter outgoing mail - Filtr poczty wychodzacej
Jesli wiadomo$¢ wychodzaca zawiera zatgcznik, ktory pasuje do ktéregos ze wzoréw ustawionych w
pliku filtrujgcym, wéwczas program usunie go, jesli opcja ta zostanie wtgczona.

Scan compressed files - Skanowanie plikdw skompresowanych
Opcja wigczenia/wytgczenia skanowania plikéw skompresowanych.

Scan type — Typ skanowania

Silnik skanowania antywirusowego jest zdolny do skanowania i wykrywania wirusow wedtug réznych
metod. Zostanie zastosowana metoda okreslona w tym polu. Dostepne sg nastepujace poziomy
ochrony:

o Fast
Skanuje tylko te czesci pliku, w ktérych prawdopodobienstwo wystgpienia wirusow jest
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najwieksze, nie wykrywa wirusow, ktorych wykrycie wymaga zastosowania wigkszej iloSci
zasobdw systemowych (np. wirusy w formutach Excel’'a).

e Strict
Zoptymalizowana metoda skanowania, wykrywa wszystkie wirusy zarejestrowane w bazie
danych wiruséw, skanuje te czesci pliku, w ktérych prawdopodobienstwo wystgpienia wiruséow
jest najwieksze.

o Full
Wykrywa wszystkie wirusy zarejestrowane w bazie danych wiruséw i skanuje caty plik, nawet te
jego czesci, w ktérych prawdopodobienstwo wykrycia wiruséw nie jest duze.

Heuristic level - Poziom heurystyki (wyszukiwania nieznanych wirusow)

Podczas analizy heurystycznej program probuje wykryé kod charakterystyczny dla wirusow w plikach,
ktorych fragmenty nie znajdujg sie w bazie wzorcow. Skanowanie heurystyczne moze by¢ wtaczone lub
wylaczone. Mozna takze ustala¢ stopieh zaawansowania analizy. Uzytkownik bedzie powiadomiony,
jezeli podejrzany plik zostanie znaleziony.

Dostepne sg nastepujace poziomy analizy heurystyczne;j:

o Off - Wytaczony
Program nie uruchamia analizy heurystyczne;j.

e Normal - Standardowy
Ustawienie to powoduje niski poziom fatszywych wskazan przy niewysokim stopniu
wyszukiwania nieznanych wirusow.

e Strong - Wysoki
Szansa wykrycia nieznanego wirusa jest wyzsza, ale istnieje takze wyzsze prawdopodobienstwo
btednych ostrzezen.

On virus found — Akcje po wykryciu wirusa

On virus found

Yirus handling

HormBuster

Suspicious files

Password protected archives
On scan error

Exit

Menu akcji dostepnych w przypadku wykrycia wirusa

Virus handling - Postepowanie w przypadku pojawienia sie wirusa
Ustalenie procedury postepowania w przypadku wykrycia wirusa. Zainfekowany plik moze zostaé
usuniety, wyleczony, a takze mozna skasowac catg wiadomosé.

WormBuster
Jesli wiaczysz te funkcje, wiadomosci zainfekowane przez I-robaki zostang zablokowane bez
powiadomienia.

Suspicious files - Podejrzane pliki
Ustalenie procedury postepowania w przypadku wykrycia przez modut analizy heurystycznej

10
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podejrzanych plikow.

Password protected archives — Pliki archiwum zabezpieczone hastem
Po wiaczeniu tej opciji, program zablokuje pliki, ktérych nie mozna byto sprawdzi¢ z tego powodu, ze byty
one zabezpieczone hastem.

On scan error — Co zrobi¢ w przypadku btedu skanowania
W przypadku pojawienia sie jakichkolwiek btedéw podczas skanowania poczta moze zostaé
zablokowana.

Domeny

comains

Menu ustawien domen

Domain name - Nazwa domeny
Ustawienie nazwy chronionego obszaru.

Temporary directory - Katalog tymczasowy
Katalog, w ktérym sktadowane sg pliki tymczasowe.

GroupWise directory - Katalog GroupWise
Katalogi robocze agenta internetowego GroupWise. Dostepne sg: SEND, RECEIVE, RESULT.

Scanning directory - Katalog skanowania
Ustalenie katalogu roboczego GroupWise dla skanowania protokotu SMTP (SEND, RECEIVE, RESULT,
katalogi kwarantanny i tymczasowy muszg by¢ utworzone recznie w tym katalogu).

Quarantine directory - Katalog kwarantanny
Katalog, w ktérym zamieszczone oryginalne kopie zmodyfikowanych listéw.

Spam quarantine - Kwarantanna spamu
Katalog kwarantanny listow oznaczonych jako spam przez modut antyspamowy.

Scan period - Czas skanowania
Ustawiany w biezgcym obszarze ochronnym.

Filtr spamu

VirusBuster for Mail Servers (GroupWise) zostat stworzony do ochrony systeméw pocztowych w celu
ochrony przed atakami wiruséw. Obecna wersja wyposazona zostata réwniez w filtr spamu w celu
ochrony komputera przed niechcianymi listami.
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Spam Tilter

Menu ustawien filtru spamu

Filter level - Poziom filtracji

Mozesz wigczy¢ lub wytgczyé dziatanie filtru spamu oraz ustawi¢ jego czuto$é.

Jesli wybierzesz opcje bez filtru, filtr spamu wytaczy sie. Jesli uzyjesz innych ustawien, filtr spamu
wigczy sie a jego czuto$¢ bedzie zalezata od ustawien, ktére wybierzesz.

Spam action - Spam action
Mozliwe dziatania w przypadku wykrycia spamu przez filtr:

¢ None — Nic nie réb: wiadomos¢ jest przesytana dalej bez zadnej zmiany, istnieje takze mozliwos¢
skopiowania poczty do katalogu kwarantanny.
e Mark mail
0 Subject change - Zmien temat: mozesz zmieni¢ zawarto$¢ pola Temat w oknie ktore sie
wyswietlito. Mozesz wyszczegolni¢ nowg zawartos¢ i uzy¢ symbolu tematu $Subject%
ktéry jest symbolem zawartosci oryginalnego pola poczty Subject.
0 Insert X-Spam-Flag
Yes: the "X-Spam-Flag: Yes" field will be inserted in the e-mail's header. The GWIA will
identify e-mails which will be forwarded to the Junk Mail folder with this flag.
0 Quarantine copy
Yes: Besides executing one of the above options, the original copy of the e-mail which
has been marked as spam will be moved to the quarantine.
e Blocking - Zablokuj: wiadomosc¢ nie zostanie przestana do odbiorcy, zostanie usunieta ale
mozesz jg takze skopiowac do katalogu kwarantanny.
e To quarantine — Przenies do kwarantanny: wiadomos$¢ nie zostanie przestana dalej do odbiorcy,
zostanie przesunieta do katalogu kwarantanny.

Pamietaj, ze niezaleznie od ustawionych wyjatkbw w logu VBUSTER.LOG zawsze zostanie
zarejestrowane zdarzenie, ze wykryto spam. Mozesz ustawi¢ katalog kwarantanny w menu Domains.
Zaleca sie uzycie katalogu SPAMQUAR, ktory zostat utworzony podczas instalaciji.

Other Junk Mail folder settings

If you would like to forward e-mails, which have been marked as spam to the Junk Mail folder, and you
have selected the option to insert the X-Spam-Flag, please check the following settings:

e Select the GWIA object in the ConsoleOne system administration program (usually it is called
GWIA).

e After right-clicking on the object, select the Properties option from the displayed list.

e Click on the SMTP/MIME tab and select Junk Mail from the list.

e A dialog will be displayed where the Flag any messages that contain x-spam-flag: yes or... option
must be checked..

The following settings must also be applied for proper operation:

¢ On the main page of ConsoleOne, in the left tree, under GroupWise System the protection are
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(domain) or post office must be selected, where the functionality should be activated (if several
protection areas are needed, the settings must be applied to all of them).

e After right-clicking on the selected item, choose GroupWise Ultilities\Client Options in the list and
click on the Environment button on the displayed dialog.

e On the General tab of the displayed dialog, the Enabe Junk Mail Handling option must be
checked in the Junk Mail Handling section.

o Select the Enable Junk Mail using Junk Mail list option and othe options as well if needed. The
settings can be locked by clicking on the lock icon on the right side so that the option for the post
office or mailbox which belong to the object cannot be modified.

Sender exceptions — wyjatki dot. wysytajacych

Wiadomoéci wystane z wpisanych tutaj adreséw i domen nie podlegajg filtracji, sq przesytane dalej do
odbiorcy bez sprawdzenia spamu. Mozesz uzy¢ klawiszy INSERT i DELETE, aby dodaé¢ lub usunac
poszczegolne elementy (adresy) listy.

Recipient exceptions — wyjatki dot. odbiorcow
Wiadomo$ci wystane na wpisane tutaj adresy i domeny nie podlegajg filtracji przez modut antyspamu.

Trusted senders - Zaufani nadawcy

Program nie skanuje wiadomosci pochodzacych z podanych adreséw. Nastepujgce zasady obowigzujg
podczas okre$lania tych adresow:

o Adres e-mail wpisany w catosci, bgdz z zastosowaniem wieloznacznych znakoéw * i 2. Znak *
zastepuje dowolng liczbe znakéw a znak ? zastepuje pojedynczy znak. Znak @ nie moze byc
zastgpiony innym!

e Jesli adres zaczyna sie znakiem @, odnosi sie do wszystkich uzytkownikow z tej domeny.

Unprotected recipients — Niechronieni odbiorcy

Program nie skanuje poczty wystanej na podane adresy.

Unfiltered senders — Niechronieni nadawcy

The filter settings are not applied to messages incoming from the given addresses.

Unfiltered recipients — Odbiorcy dla ktorych filtr jest wytgczony

Ustawienia filtra nie odnosza sie do wiadomosci pochodzacych z podanych adresow.

File filter patterns — Wzorce filtra plikow

Zataczniki, ktore pasujg do podanych wzorow nazw plikéw sg usuwane z wiadomosci bez skanowania
(np: *.com, *.exe, *.doc).

File filter exceptions — Wyjatki filtra plikow

Pliki, ktore filtr plikow bedzie pomijat (nie bedzie ich usuwat), np. command. com.
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Quarantine

You can view the contents of the quarantine folder in this menu and customize the display of the
quarantine items with the available options.

Quarantine

Juarantine settings

Domains
Exi1t

Quarantine

Quarantine settings

The following options can be used to customize the list:

e View
Quarantined mails will be displayed in the list according to the selected option:
Sender + subject
Recipient + subject
e Sort by
E-mails will be sorted in the list following these options:
Date
Sender/Recipient
Subject
e Sort order
E-mails will be sorted in the list following the option selected above, in one of the following
orders:
Ascending
Descending

Domains

You can select a protection area (domain here) to display a list of items found in its spam or virus
quarantine.

The quarantined objects will be displayed in the list (which can take some seconds depending on the
length of the list). By pressing Enter, details about a specific item in the quarantine can be displayed
and the following actions can be performed on the item by pressing Enter again:

Delete

Forward to admin
Forward to recipient
Skip

After selecting an action, the details window can be closed by pressing ESC. The action will be
performed on the selected item after this. Except for the Skip option, every action will delete the item
from the quarantine.
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Post Office protection — Ochrona poczty trybu Post Office

Post Office protection

General settings (P0)

Post Offices
Scheduler

Quick scan
Exit

Menu ochrony poczty Post Office

Modut ochrony poczty Post Office umozliwia skanowanie antywirusowe poczty w trybie off-line,
sprawdzajgc skrzynki pocztowe uzytkownikéw znajdujace sie na serwerach IMAP. System poszukuje
wirusow wg ustawionego harmonogramu. Skanowanie w trybie off-line zapewnia wiekszg ochrone
poczty uniemozliwiajgc rozprzestrzenianie sie wiruséw czy zarazonych listéw, ktére dostaty sie w jakis
sposob do systemu.

Wazne!
Foldery zawierajace wiecej niz 5000 elementdéw nie mogq zosta¢ sprawdzone, ze wzgledu na limit protokotu
IMAP!

General settings (PO) - Ustawienia ogoélne (PO)

Ogoélne ustawienia modutu:

Mail to Admin — powiadomienie do administratora

Za pomocg tej opcji, administrator moze zosta¢ poinformowany o zdarzeniach, ktéry wystgpity w
systemie. Jezeli zdarzenie znajdujgce sie na liscie wystgpi, program wysle powiadomienie do
administratora systemu.

Zarzadzanie lista;

Lista domysinie jest pusta. Uzyj klawisza Insert aby doda¢ zdarzenie. Po jego nacisnieciu, zobaczysz
liste wszystkich mozliwych zdarzeh systemu, sposréd ktorych wybierzesz te, kiére beda dla Ciebie
interesujgce. Uzyj klawisza Enter do wskazania wybranego zdarzenia. Powtérz te procedure, jesli
chcesz by¢ informowany o wielu zdarzeniach. Uzyj klawisza Delete w celu usuniecia wybranych
pozyciji.

Mail to user — powiadomienie do uzytkownika
Za pomocag tej opcji mozesz informowac uzytkownikdw o réznych zdarzeniach. Tworzenie i zarzadzanie
listg odbywa sie w sposob identyczny, jak zarzadzanie powiadomieniami do administratoréw.
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Scan parameters — Parametry skanowania

Scan parameters

Heuristic level
Scan compressed files

On virus found
Suspicious files
Quarantine original mail
Exit

Menu parametréow skanowanie

Scan type — Typ skanowania
Mozesz wybrac te same wartosci jak w opcji Scan type w sekcji Internet Agent.

Heuristic level — Poziom heurystyki (poziom wyszukiwania nieznanych wirusow)
Mozesz wybrac te same wartosci jak w opcji Heuristic level w sekcji Internet Agent.

Scan compressed files — Skanowanie skompresowanych plikow
Jezeli wybierzesz te opcje, skaner bedzie sprawdzat takze skompresowane pliki.

On virus found — Postepowanie w przypadku znalezienia wirusa

Wybierz akcje, ktdra zostanie wykonana w momencie wykrycia wirusa. W przypadku niepowodzenia
podczas niszczenia wirusa, program podmieni oryginalny plik, na plik tekstowy o nazwie
<nazwa pliku>.txt., w ktorym bedzie wigcej informacji o akgiji.

Suspicious files — Podejrzane pliki
Wybierz dziatanie dla podejrzanych plikéw.

Quarantine original mail — Kwarantanna oryginalnych listow

Jesli witaczysz te opcje, to program umiesci w kwarantannie oryginalne kopie listow, ktore trakcie
skanowania zostang zmodyfikowane. Folder kwarantanny mozesz ustawi¢ w opcji Quarantine IMAP
folder.

Post Offices — Ochrona poczty Post Office

Korzystajac z tego menu mozesz dodaé serwery poczty Post Office aby VirusBuster for Mail Servers
(GroupWise) okresowo je sprawdzat. Domyslnie lista serwerdw jest pusta, o czym program informuje
stosownym ostrzezeniem.

Aby doda¢ nowy serwer do listy uzyj klawisza Insert. Po wprowadzeniu nazwy serwera Post Office,
musisz wpisa¢ dodatkowe informacje o serwerze, ktére pojawig sie na ekranie. Mozesz zmodyfikowacé te
parametry takze w przysztosci, wskazujgc nazwe serwera Post Office za pomocg klawisza Enter. Jedli
chciatbys usung¢ serwer Post Office z listy, podSwietl jego nazwe, a nastepnie uzyj klawisza Delete.
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Post Office settings

Post Office name

Host name

Port

Scan only new mails
Scan all users

User exceptions

Users to scan
Quarantine IMAP folder
Exit

Menu ustawien Post Office

Post Office name — Nazwa serwera Post Office
Identyfikator serwera Post Office w systemie antywirusowym. Mozesz odnosi¢ sie do okreslonego
serwera Post Office poprzez te wtasnie nazwe.

Host name — Nazwa hosta
Nazwa serwera (hostname) lub jego adres IP, na ktérym zainstalowano serwer Post Office.

Port — Numer portu
Numer portu serwera pocztowego Post Office.

Scan only new mails — Skanuj tylko nowe listy
Skaner bedzie sprawdzat tylko nowo odebrane listy.

Scan all users — Skanuj konta wszystkich uzytkownikéw
Po witgczeniu tej opcji bedg skanowane konta wszystkich uzytkownikow serwera Post Office.

User exceptions — Pomijane konta uzytkownikow
W momencie aktywowania opcji Scan all users, tutaj mozesz zdefiniowaé, konta czyich uzytkownikow
nie bedg poddawane skanowaniu.

Users to scan — Konta uzytkownikéw do skanowania
Konta uzytkownikéw do skanowania na aktualnym serwerze Post Office. Nie ma potrzeby wskazywania
nazw kont, jesli opcja Scan all users jest wtaczona.

Quarantine IMAP folder — Folder IMAP kwarantanny

Ustaw folder kwarantanny przechowujacy podejrzane obiekty. Nazwa foldera podawana jest w formacie:
<nazwa_uzytkownika>/<folder kwarantanny> (np. administrator/kwarantanna). Mozesz
utworzy¢ foldery kwarantanny dla kazdego uzytkownika oddzielnie, trzeba wtedy zastosowac sktadnie:
$CURRENT USER%/<nazwa_folderu>.

Scheduler - Harmonogram

Za pomocg tego menu, mozesz okresli¢ harmonogram skanowania serweréw Post Office. Wchodzac do
menu musisz na poczatku okres$li¢ nazwe serwera Post Office, ktérego bedg dotyczyly wprowadzane
dane.
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Schedule settings

Days

Times (hour:minute)
Period {minute)
Exit

Menu ustawierr harmonogramu

Mozesz zdefiniowac interwat skanowania lub konkretny czas. Nastepujgce ustawienia sg dostepne
podczas definiowania harmonogramu skanowania konkretnego serwera Post Office:

Days - Dni

Okre$l dzien lub kilka dni, w ktorych skaner antywirusowy bedzie uruchamiany automatycznie.
Parametry wpisujesz w taki sam sposéb, w jaki wpisywates parametry w ustawieniach ogélnych -
General settings (PO). Jesli nie okreslisz czasu lub okresu, skaner nie uruchomi sie.

Times (hour:minute) — Czas (godzina:minuta)

Whpisz konkretny czas dla wskazanych dni (lub dla kazdego dnia, jesli lista Days pozostanie pusta) kiedy
chcesz, aby skaner antywirusowy uruchomit sie. Wypetnij liste w ten sam sposéb, jak byto to opisane w
ustawieniach ogolnych - General settings (PO). Czas wpisujesz w formacie : hh:mm (hh — godzina, mm-
minuty).

Period (minute) — Okres (w minutach)
Tutaj mozesz okresli¢, co ile minut bedzie uruchamiany skaner antywirusowy.

Quick scan — Szybkie skanowanie

Quick scan

All post offices

Selected post office
Selected user
Exit

Menu szybkiego skanowania

All post offices — Wszystkie serwery Post Office
Skanuj wszystkie zdefiniowane serwery Post Office. Program bedzie skanowat tylko dostepne konta
uzytkownikéw serwera Post Office.

Selected post office — Wybrane serwery Post Office
Mozesz wskazaé, ktére serwery Post Office skanowac¢. Program bedzie skanowat tylko dostepne konta
uzytkownikéw serwera Post Office.

Selected user — Wybrani uzytkownicy
Najpierw musisz wskazaé serwer Post Office, a nastepnie okresli¢ czyich uzytkownikéw konta beda
skanowane
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END USER AGREEMENT

THIS SOFTWARE END USER LICENSE AGREEMENT ("EULA") IS A LEGAL AGREEMENT BETWEEN YOU AND
VirusBuster Ltd. READ IT CAREFULLY BEFORE COMPLETING THE INSTALLATION PROCESS AND USING THE
SOFTWARE. IT PROVIDES A LICENSE TO USE THE SOFTWARE AND CONTAINS WARRANTY INFORMATION AND
LIABILITY DISCLAIMERS. BY INSTALLING AND USING THE SOFTWARE, YOU ARE CONFIRMING YOUR ACCEPTANCE
OF THE SOFTWARE AND AGREEING TO BECOME BOUND BY THE TERMS OF THIS AGREEMENT. IF YOU DO NOT
AGREE TO BE BOUND BY THESE TERMS THEN DO NOT INSTALL THE SOFTWARE.

IMPORTANT NOTICE TO USERS: THE SOFTWARE IS NOT FAULT-TOLERANT AND IS NOT DESIGNED OR INTENDED
FOR USE IN ANY HAZARDOUS ENVIRONMENT REQUIRING FAIL-SAFE PERFORMANCE OR OPERATION. THIS
SOFTWARE IS NOT FOR USE IN THE OPERATION OF AIRCRAFT NAVIGATION, NUCLEAR FACILITIES, OR
COMMUNICATION SYSTEMS, WEAPONS SYSTEMS, DIRECT OR INDIRECT LIFE-SUPPORT SYSTEMS, AIR TRAFFIC
CONTROL, OR ANY APPLICATION OR INSTALLATION WHERE FAILURE COULD RESULT IN DEATH, SEVERE PHYSICAL
INJURY OR PROPERTY DAMAGE.

1. Definitions

(a) "Educational Version" means a version of the Software, so identified, for use by students and faculty of educational
institutions only. "Home version" means a version of the Software, so identified, for use by individuals on a single computer at
home only. Educational and Home Versions may not be used for, or distributed to any party for, any commercial purpose.

(b) Henceforward VirusBuster Ltd. means VirusBuster Ltd. and (where interpretable) its suppliers and licensors, if any.

(c) "Not For Resale (NFR) Version" means a version of the Software, so identified, to be used to review and evaluate the
Software, only.

(d) "Software" means the VirusBuster Ltd. (R) VirusBuster(TM) software program supplied by VirusBuster Ltd. herewith, which
may also include documentation, associated media, printed materials, and online and electronic documentation.

2. License

This EULA allows you to:

(a) Install and use the Software on a single computer; OR install and store the Software on a storage device, such as a network
server, used only to run or install the Software on your other computers over an internal network, provided you have a license
for each separate computer on which the Software is installed or run from the storage device. A license for the Software may
not be shared or used concurrently on different computers.

(b) Educational and Home Version Only. If you have purchased a license for the Educational and/or the Home Version of the
Software, then you may install or store the Software on a storage device, such as a network server, used only to run or install
the Software on your other computers over an internal network for use by a total number of concurrent users not to exceed the
number of user licenses you have been granted; provided, you agree to implement reasonable controls to ensure that your use
of the Software does not exceed the number of licenses you have been granted. You agree that VirusBuster Ltd. may audit your
use of the Software for compliance with the EULA at any time, upon reasonable notice.

(c) Make one copy of the Software in machine-readable form solely for backup purposes. You must reproduce on any such copy
all copyright notices and any other proprietary legends on the original copy of the Software.

3. License Restrictions

(a) Other than as set forth in Section 2, you may not make or distribute copies of the Software, or electronically transfer the
Software from one computer to another or over a network.

(b) You may not decompile, reverse engineer, disassemble, or otherwise reduce the Software to a human-perceivable form.

(c) You may not sell, rent, lease, transfer or sublicense the Software.

(d) You may not modify the Software or create derivative works based upon the Software.

(e) You may not use the Software in automatic, semi-automatic or manual tools designed to create virus signatures, virus
detection routines, any other data or code for detecting malicious code or data.

(f) In the event that you fail to comply with this EULA, VirusBuster Ltd. may terminate the license and you must destroy all
copies of the Software.

4. Upgrades

If this copy of the Software is an upgrade from an earlier version of the Software, it is provided to you on a license exchange
basis. You agree by your installation and use of this copy of the Software to voluntarily terminate your earlier EULA and that you
will not continue to use the earlier version of the Software or transfer it to another person or entity.

5. Ownership

The foregoing license gives you limited rights to use the Software. VirusBuster Ltd. and its suppliers retain all right, title and
interest, including all copyrights, in and to the Software and all copies thereof. All rights not specifically granted in this EULA,
including International Copyrights, are reserved by VirusBuster Ltd. and its suppliers.

6. LIMITED WARRANTY AND DISCLAIMER
(a) LIMITED WARRANTY. VirusBuster Ltd. warrants that, for a period of ninety (90) days from the date of delivery (as
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evidenced by a copy of your receipt) that the physical media on which the Software is furnished will be free from defects in
materials and workmanship under normal use.

(b) NO OTHER WARRANTY. EXCEPT AS SET FORTH IN THE FOREGOING LIMITED WARRANTY, VirusBuster Ltd. AND
ITS SUPPLIERS DISCLAIM ALL OTHER WARRANTIES, EITHER EXPRESS OR IMPLIED, OR OTHERWISE INCLUDING
THE WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE. ALSO, THERE IS NO
WARRANTY OF NONINFRINGEMENT, TITLE OR QUIET ENJOYMENT. IF APPLICABLE LAW IMPLIES ANY WARRANTIES
WITH RESPECT TO THE SOFTWARE, ALL SUCH WARRANTIES ARE LIMITED IN DURATION TO NINETY (90) DAYS
FROM THE DATE OF DELIVERY. No verbal or written information or advice given by VirusBuster Ltd. its dealers, distributors,
agents or employees shall create a warranty or in any way increase the scope of this warranty.

7. Exclusive Remedy

Your exclusive remedy under Section 6 is to return the Software to the place you acquired it, with a copy of your receipt and a
description of the problem. VirusBuster Ltd. will use reasonable commercial efforts to supply you with a replacement copy of the
Software that substantially conforms to the documentation, provide a replacement for defective media. VirusBuster Ltd. shall
have no responsibility if the Software has been altered in any way, if the media has been damaged by accident, abuse or
misapplication, or if the failure arises out of use of the Software with other than a recommended hardware configuration.

8. LIMITATION OF LIABILITY.

NEITHER VirusBuster Ltd. NOR ITS SUPPLIERS SHALL BE LIABLE TO YOU OR ANY THIRD PARTY FOR ANY INDIRECT,
SPECIAL, INCIDENTAL OR CONSEQUENTIAL DAMAGES (INCLUDING DAMAGES FOR LOSS OF BUSINESS, LOSS OF
PROFITS, BUSINESS INTERRUPTION OR THE LIKE), ARISING OUT OF THE USE OR INABILITY TO USE THE
SOFTWARE OR THIS EULA BASED ON ANY THEORY OF LIABILITY INCLUDING BREACH OF CONTRACT, BREACH OF
WARRANTY, TORT (INCLUDING NEGLIGENCE), PRODUCT LIABILITY OR OTHERWISE, EVEN IF VirusBuster Ltd. OR ITS
REPRESENTATIVES HAVE BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGES AND EVEN IF A REMEDY SET
FORTH HEREIN IS FOUND TO HAVE FAILED OF ITS ESSENTIAL PURPOSE.

9. Basis of Bargain

The Limited Warranty, Exclusive Remedies and Limited Liability set forth above are fundamental elements of the basis of the
agreement between VirusBuster Ltd. and you. VirusBuster Ltd. would not be able to provide the Software on an economic basis
without such limitations.

10. Consumer End Users Only
The limitations or exclusions of warranties and liability contained in this EULA do not affect or prejudice the statutory rights of a
consumer, i.e., a person acquiring goods otherwise than in the course of a business.

11. General Provisions

The internal laws of Hungary shall govern this EULA. This EULA contains the complete agreement between the parties with
respect to the subject matter hereof, and supersedes all prior or contemporaneous agreements or understandings, whether oral
or written. All questions concerning this EULA shall be directed to VirusBuster Ltd.

VirusBuster and VirusBuster logo are trademarks or registered trademarks of VirusBuster Ltd. in Hungary and/or other
countries. Other marks are the properties of their respective owners.

CONTACT

This manual provides comprehensive information on operational of our virus protection product. If you
have any additional questions about it or would like to share your experience or proposals with us do not
hesitate to contact us! Turn to us with confidence, your demands and remarks will be respected.

Address VirusBuster Ltd.
Budapest 1518,
Pf. 54.
Hungary

Phone (+36) 1 382-7000
Fax (+36) 1 382-7007
Web hitp://www.virusbuster.hu
Support https://support.virusbuster.hu
E-mail sales@yvirusbuster.hu
support@yvirusbuster.hu

Last update: 22-06-2010
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